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ABSTRAK

Aplikasi E-KohortKIA merupakan aplikasi berbasis web yang diluncurkan oleh Kementerian Kesehatan RI untuk
digunakan di Puskesmas dan Dinas Kesehatan di seluruh Indonesia sebagai solusi atas berbagai permasalahan karena
penggunaan Kohort KIA secara manual. Aplikasi ini dapat diakses melalui komputer atau smartphone dan saat ini diterap-
kan oleh Dinas Kesehatan Kabupaten Timor Tengah Selatan pada pelayanan Kesehatan lbu dan Anak (KIA). Dalam
penggunaan aplikasi ini, berbagai kemungkinan risiko dapat terjadi sehingga dapat mengganggu kinerja aplikasi, oleh ka-
rena itu perlu dilakukan suatu analisis manajemen risiko. Tujuan penelitian ini adalah untuk mengetahui berbagai kemung-
kinan risiko yang dapat terjadi pada penerapan aplikasi E-KohortKIA serta melakukan perlakuan risiko terhadap kemung-
kinan risiko tersebut. Penelitian ini menggunakan metode kualitatif dengan pengumpulan data melalui wawancara dan ob-
servasi, serta pengolahan data dan analisis manajemen risiko menggunakan framework ISO 31000 meliputi tahapan
Penilaian risiko dan tahapan perlakuan risiko. Hasil penelitian ini menemukan 23 kemungkinan risiko, terbanyak adalah
karena faktor Sistem dan infrastruktur. Kemungkinan risiko tersebut meliputi 13 kemungkinan risiko level rendah, 8
kemungkinan risiko level sedang, dan 2 kemungkinan risiko level tinggi. Terdapat 2 kemungkinan risiko yang memiliki
tingkat keparahan risiko yang tinggi dan maksimum sehingga sangat potensial mengganggu atau menghambat bahkan
menghentikan kinerja aplikasi. Penelitian ini juga memberikan rekomendasi usulan Perlakuan risiko terhadap berbagai
kemungkinan risiko dan dapat digunakan oleh pengguna untuk menjaga kinerja aplikasi.

Kata Kunci: Aplikasi E-KohortKIA, ISO 31000, Manajemen Risiko.
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ABSTRACT

The E-KohortKIA application is a web-based application launched by the Indonesian Ministry of Health for use in Pusk-
esmas and Health Offices throughout Indonesia as a solution to various problems caused by manual use of the KIA Cohort.
This application can be accessed via computer or smartphone and is currently being implemented by the South Central Ti-
mor District Health Service for Maternal and Child Health (KIA) services. In using this application, various possible risks
can occur that can disrupt application performance, therefore it is necessary to carry out a risk management analysis. The
aim of this research is to determine various possible risks that could occur in implementing the E-KohortKIA application
and to carry out risk treatment for these possible risks. This research uses qualitative methods by collecting data through
interviews and observations, as well as data processing and risk management analysis using the 1SO 31000 framework in-
cluding the risk assessment stage and risk treatment stage. The results of this research found 23 possible risks, most of which
were due to system and infrastructure factors. These possible risks include 13 possible low level risks, 8 possible medium
level risks, and 2 possible high level risks. There are 2 possible risks that have a high and maximum level of risk severity so
that they have the potential to disrupt or inhibit or even stop application performance. This research also provides recom-
mendations for risk treatment proposals for various possible risks and can be used by users to maintain application perfor-
mance.

Keywords: E-KohortKIA Application, 1SO 31000, Risk Management.
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I. PENDAHULUAN

ADA masa sekarang ini, teknologi dan sistem informasi sudah merupakan suatu kebutuhan penting untuk

digunakan di berbagai bidang dalam rangka membantu meningkatkan efektifitas dan mutu pelayanan

kepada masyarakat. Sebelumnya banyak aktivitas di bidang pelayanan publik dilakukan secara manual dan
membutuhkan waktu dan tenaga yang cukup banyak. Salah satu contohnya di perpustakaan yang dahulu semua
aktivitasnya seperti peminjaman buku, pengembalian buku, pembayaran denda dan lain-lain dilakukan secara
offline dan manual yang sebenarnya tidak terlalu efisien [1]. Demikian pula di bidang kesehatan, teknologi dan
sistem informasi saat ini dibutuhkan untuk membantu kelancaran pelayanan kesehatan dalam rangka upaya
meningkatkan akses, kinerja dan mutu pelayanan kesehatan. Salah satu kegiatan yang dilaksanakan oleh tenaga
kesehatan dalam pelayanan Kesehatan Ibu dan Anak (KIA) ditingkat puskesmas di setiap kabupaten/kota untuk
meningkatkan akses dan mutu pelayanan KIA adalah melakukan Pencatatan dan Pelaporan pelayanan KIA yang
selama ini dilakukan secara manual dalam suatu format baku dalam bentuk buku atau kertas yang dikenal sebagai
Kohort KIA. Kohort KIA tersebut selama ini dikerjakan oleh tenaga kesehatan secara manual yang membutuhkan
waktu, tenaga, dan biaya yang cukup besar. Fungsi utama dari Kohort KIA adalah sebagai sumber data untuk
melakukan pemantauan kondisi kesehatan ibu dan anak mulai dari sejak hamil sampai dengan anak usia lima ta-
hun. Beberapa permasalahan yang dihadapi oleh tenaga kesehatan di tingkat Puskesmas termasuk di Kabupaten
Timor Tengah Selatan sehubungan dengan Kohort KIA yang selama ini masih dilakukan secara manual adalah
perlu waktu, tenaga dan biaya yang cukup besar dalam pengisiannya, penyimpanan dokumen Kohort KIA yang
dalam bentuk buku atau kertas membutuhkan banyak tempat, dokumen kohort KIA rawan mengalami kehilangan
atau kerusakan, serta sulit diakses secara cepat [2].

Sebagai solusi atas permasalahan yang dihadapi oleh tenaga kesehatan terkait penggunaan Kohort KIA manual
serta peningkatan akses dan mutu pelayanan KIA dalam upaya menurunkan angka kematian ibu (AKI) dan angka
kematian bayi (AKB) di Indonesia, maka Kementerian Kesehatan Rl pada tahun 2021 telah meluncurkan suatu
aplikasi berbasis web yang bernama aplikasi E-KohortKIA yang dapat dioperasionalkan secara mobile dan bisa
diakses melalui komputer atau smartphone. Dengan adanya aplikasi ini maka kegiatan pencatatatan dan
pelaporan Kohort KIA kini memasuki era digitalisasi yang bisa diakses dengan mudah dan cepat. Digitalisasi
kohort pelayanan KIA adalah Kohort KIA elektronik yang memuat data pelayanan KIA secara terintegrasi mulai
dari masa kehamilan ibu sampai anak berusia lima tahun [3].

Berbagai hal penting yang harus diperhatikan dalam penggunaan suatu aplikasi atau sistem informasi salah
satunya adalah aspek keamanan, karena jika suatu perusahaan atau instansi tidak menjaga keamanannya dengan
baik maka akan menimbulkan berbagai masalah yang dapat mengganggu kelancaran pengoperasian aplikasi ter-
sebut dan dapat berdampak negatif bagi perusahaan atau instansi, hal inilah yang disebut dengan risiko [4]. Dari
hasil wawancara terhadap Kepala Bidang Kesehatan Masyarakat dan staff pelaksana sebagai pihak yang men-
goperasikan aplikasi ini, didapatkan informasi bahwa aplikasi ini baru diterapkan di Dinas Kesehatan pada tahun
2022, selain itu terdapat beberapa kekurangan yang dapat mengganggu penggunaan aplikasi ini, antara lain kon-
eksi jaringan internet yang masih belum stabil, masih kurangnya tenaga dalam pengoperasian aplikasi, sering ter-
jadinya kesalahan penginputan data, serta kesehatan perangkat keras yang digunakan belum terlalu diperhatikan.
Dari informasi ini, dapat dikatakan bahwa beberapa kekurangan tersebut berpotensi menjadi risiko dan dapat
mengganggu dalam proses penggunaannya. Risiko merupakan suatu keadaan yang tidak pasti dan di dalamnya
terdapat berbagai unsur berbahaya yang berpotensi terjadi dan mengganggu jalannya suatu proses atau kejadian
yang sedang berlangsung maupun proses atau kejadian yang akan datang [5]. Risiko merujuk pada kemungkinan
terjadinya suatu peristiwa atau hal yang dapat merugikan perusahaan atau instansi karena risiko pada dasarnya
berdampak negatif terhadap visi dan misi perusahaan atau instansi. ltulah mengapa penting untuk mengidentifi-
kasi dan mengukur kemungkinan terjadinya risiko serta konsekuensinya bagi perusahaan atau instansi [6]. Oleh
karena itu agar dapat mencegah atau meminimalisir terjadinya risiko yang disebabkan oleh berbagai kekurangan
tersebut, maka perlu dilakukan suatu analisis manajemen risiko agar penggunaan aplikasi E-KohortKIA dapat
berjalan dengan baik.

Manajemen risiko merupakan aktivitas terkoordinasi yang digunakan untuk mengarahkan dan menangani
risiko, tujuannya untuk dapat mengukur dan mendukung kinerja suatu organisasi. Manajemen risiko juga dapat
digunakan sebagai dasar atau landasan dalam pengambilan keputusan oleh manajemen suatu organisasi [7].
Dalam manajemen risiko terdapat proses mengontrol, mengawasi, dan melakukan mitigasi atau upaya
meminimalisir risiko yang akan terjadi sehingga tidak menimbulkan kerugian. Suatu manajemen risiko yang baik
dan benar akan sangat berpengaruh terhadap manajemen kualitas, manajemen teknologi informasi, dan
manajemen proyek suatu organisasi, perusahaan, maupun instansi untuk mencapai tujuannya [8]. Di antara
berbagai kerangka kerja (framework) yang ada, maka 1SO 31000 dipilih untuk digunakan dalam melakukan
analisis manajemen risiko dalam penggunaan aplikasi E-KohortKIA. Hal ini dikarenakan kerangka kerja ini
memiliki beberapa kelebihan dibandingkan kerangka kerja lainnya, yaitu kemudahan dalam penggunaannya,
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cakupannya yang lebih umum, serta telah digunakan oleh banyak negara termasuk Indonesia [9]. 1SO
(International Organization for Standardization) 31000 merupakan sebuah standardisasi manajemen risiko yang
di dalamnya terdapat pedoman, instruksi, maupun tuntutan yang ditujukan kepada sebuah organisasi atau instansi
untuk membuat pondasi dan kerangka kerja yang bertujuan untuk melakukan suatu program manajemen risiko
[10]. Berdasarkan ISO 31000, risiko merupakan faktor internal dan eksternal yang akan mempengaruhi
perusahaan pada keadaan yang tidak pasti untuk mencapai tujuan perusahaan. Oleh karena itu untuk bisa
mengidentifikasi berbagai kemungkinan risiko yang dapat terjadi serta untuk membuat suatu penilaian terhadap
dampak, level, dan perlakuan risiko, maka perlu digunakan ISO 31000. Selain itu, tujuan penggunaan ISO 31000
adalah untuk melakukan pencegahan, penanganan, serta pemeliharaan terhadap sistem atau aplikasi dan fasilitas
pendukungnya [11]. 1SO 31000 juga digunakan untuk mendapatkan segala tindakan yang dapat dilakukan untuk
meminimalisir terjadinya risiko [12]. Oleh sebab itu penggunaan 1SO 31000 dalam analisis manajemen risiko
dapat bermanfaat dalam mencegah atau meminimalisir terjadinya risiko pada aplikasi atau sistem informasi.
Tujuan penelitian ini adalah untuk mengetahui berbagai kemungkinan risiko yang dapat terjadi pada penerapan
aplikasi E-KohortKIA serta melakukan perlakuan risiko terhadap berbagai kemungkinan risiko tersebut.

Il. PENELITIAN TERDAHULU

Terdapat beberapa penelitian sebelumnya dalam 3 tahun terakhir menyangkut manajemen risiko menggunakan
framework 1SO 31000 diantaranya penelitian yang dilakukan oleh Ryan Haryo Pangestu pada tahun 2021 yang
menjelaskan tentang “Analisis Manajemen Resiko Aplikasi SIPP di Pengadilan Negeri Salatiga Kelas 1B
Mengunakan ISO 31000”. Penelitian ini menggunakan metode penelitian kualitatif dengan teknik pengumpulan
data hanya melalui wawancara dengan narasumber terkait, namun tidak ada penjelasan secara detail tentang jenis
wawancara yang digunakan. Hasil penelitian ini menemukan 14 kemungkinan risiko, lima diantaranya
merupakan kemungkinan risiko sedang dan sembilan lainnya merupakan kemungkinan risiko rendah.
Kemungkinan risiko terbanyak yang ditemukan bersumber dari faktor sistem/infrastruktur. Penelitian ini juga
memberikan rekomendasi terhadap kemungkinan risiko tersebut [13]. Selanjutnya penelitian yang dilakukan oleh
Gery Gerald Moleong pada tahun 2022 yang menjelaskan tentang “Analisis Risiko Teknologi Informasi
Menggunakan 1SO 31000 pada Aplikasi INLISLite di Dinas Kearsipan dan Perpustakaan Provinsi Nusa
Tenggara Timur”. Penelitian ini juga menggunakan metode penelitian kualitatif dengan teknik pengumpulan data
melalui wawancara dan kuisioner, hasilnya menemukan 19 kemungkinan risiko yaitu 1 kemungkinan risiko
tinggi, 16 kemungkinan risiko sedang, dan 2 kemungkinan risiko rendah. Kemungkinan risiko terbanyak yang
ditemukan bersumber dari faktor malfungsi hardware dan sistem. Penelitian ini juga memberikan usulan
penanggulangan risiko yang dapat ditindak lanjuti dan dikembangkan lebih jauh lagi sesuai kebutuhan instansi
kedepannya [14].

Pada kedua penelitian sebelumnya tersebut, terlihat bahwa data yang ada terkait dengan identifikasi
kemungkinan risiko diperoleh melalui hasil wawancara dan kuisioner dari petugas atau narasumber terkait
sehingga dipandang perlu mencari atau mengetahui adanya kemungkinan yang lain yang bisa diperoleh dari
selain hasil wawancara dan kuisioner agar data yang digunakan lebih komprehensif yaitu dengan melakukan
observasi secara langsung terhadap objek penelitian pada saat aplikasi sedang digunakan atau dioperasionalkan
oleh petugas, selain melakukan wawancara secara mendalam (In-Depth Interview). Dengan demikian diharapkan
kemungkinan risiko bisa diidentifikasi lebih banyak dan detail. Hal ini merupakan unsur kebaruan dalam
penelitian ini dan tidak terdapat pada kedua penelitian sebelumnya.

I1l. METODE PENELITIAN

Metode yang digunakan dalam penelitian ini adalah metode kualitatif dengan pendekatan studi kasus di Dinas
Kesehatan Kabupaten Timor Tengah Selatan. Menurut Marinu Waruwu (2023), metode penelitian kualitatif
merupakan metode penelitian yang bersifat deskriptif dan analisis. Deskriptif dalam penelitian kualitatif berarti
menggambarkan dan menjabarkan peristiwa, fenoma dan situasi sosial yang diteliti. Analisis berarti memaknai
dan menginterpretasikan serta membandingkan data hasil penelitian [15]. Selanjutnya tahapan penelitian yang
dilakukan ditunjukkan pada gambar 1.
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Gambar 1. Tahapan yang Dilakukan Dalam Penelitian

Kesimpulan

Pada gambar 1 terlihat tahapan penelitian mencakup 6 tahap, meliputi:
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1. Penentuan Objek Penelitian

Tahap ini merupakan tahap pertama dalam proses penelitian dan aplikasi E-KohortKIA yang sementara

diterapkan ditentukan sebagai objek penelitian.

Identifikasi Masalah

Tahap kedua adalah melakukan identifikasi masalah terhadap aplikasi ini untuk mengetahui tujuan dari

penelitian yang dilakukan.

Pengumpulan Data

Tahap ketiga adalah melakukan pengumpulan data. Teknik pengumpulan data pada penelitian ini dil-

akukan melalui:

a. Wawancara
Wawancara pada penelitian ini menggunakan teknik wawancara mendalam (In-Depth Interview).
Tujuannya adalah untuk mendapatkan informasi sebanyak-banyaknya tentang penggunaan ap-
likasi E-KohortKIA termasuk kemungkinan risiko yang dapat terjadi pada penggunaan aplikasi
ini. Tenaga kesehatan yang diwawancarai adalah tenaga kesehatan pada Bidang Kesehatan
Masyarakat di Dinas Kesehatan dan tenaga kesehatan di Puskesmas yang terkait langsung
dengan penggunaan aplikasi ini, antara lain Kepala Bidang Kesehatan Masyarakat, Koordinator
Nutrisionis, Tenaga pelaksana yang mengoperasionalkan aplikasi di Dinas Kesehatan, dan Tena-
ga kesehatan yang mengoperasionalkan aplikasi di Puskesmas.
b. Observasi

Observasi dilakukan secara langsung dengan cara mengamati objek penelitian yaitu pada saat
dan selama proses penggunaan aplikasi sedang digunakan oleh tenaga kesehatan baik yang ada di
Dinas Kesehatan maupun Puskesmas. Kegiatan observasi ini dilakukan pada setiap penggunaan
aplikasi selama 14 hari pengamatan. Hal-hal yang diobservasi antara lain:

1) Pemahaman dan penguasaan petugas terhadap aplikasi yang sementara digunakan. Hal
ini dilakukan untuk melihat apakah petugas memahami User Interface aplikasi dan men-
guasai cara menggunakan aplikasi secara baik dan benar.

2) Terhadap jalannya aplikasi, hal ini dilakukan untuk melihat apakah terdapat gangguan
atau masalah selama aplikasi sedang digunakan.

3) Setiap kemungkinan risiko yang dapat terjadi atau yang muncul selama aplikasi sedang
digunakan.

4. Pengolahan Data dan Analisis Manajemen Risiko

Pada tahap ini pengolahan dan analisis data menggunakan framework I1SO 31000 untuk menemukan
berbagai kemungkinan risiko yang dapat menghambat atau mengganggu dalam proses penggunaan ap-
likasi E-KohortKIA. Tahap pengolahan data dan analisis manajemen risiko sebagaimana terdapat pada
gambar 2.
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Gambar 2. Tahap Pengolahan dan Analisis Manajemen Risiko Menggunakan 1SO 31000

Pada gambar 2, tahap pengolahan data dan analisis manajemen risiko meliputi:
a. Komunikasi dan konsultasi (Communication and consultation)
Bertujuan untuk membantu memahami kemungkinan risiko, mengumpulkan data penelitian, ser-
ta membantu dalam mengambil keputusan terkait tindakan yang dilakukan yang berhubungan
dengan proses manajemen risiko.
b. Menentukan konteks (scope, context, criteria)
Merupakan ruang lingkup manajemen risiko yang akan dilakukan, meliputi sasaran, tujuan,
siapa, apa, kapan, kriteria perlakuan dan penaksiran risiko [16].
c. Penilaian risiko (Risk Assessment)
Meliputi tiga tahap, yaitu Identifikasi risiko (Risk Identification), Analisis risiko (Risk Analysis),
dan Evaluasi risiko (Risk Evaluation)
d. Perlakuan risiko (Risk Treatment)
Upaya yang dilakukan untuk memilih perlakuan yang tepat dalam menangani dan mengurangi
segala dampak yang terjadi akibat dari risiko-risiko yang ada [17].
e. Pemantauan dan peninjauan (Monitoring and review)
Tujuan dari tahap ini adalah untuk melakukan pemantauan dan peninjauan terhadap seluruh
proses manajemen risiko dan memastikan seluruh prosesnya berjalan dengan baik serta membuat
laporan hasil analisis manajemen risiko.
f. Pencatatan dan pelaporan (Recording and Reporting)
Bertujuan untuk memastikan langkah manajemen risiko baik dalam tahap implementasi sampai
pada hasilnya wajib didokumentasikan dan dilaporkan menggunakan mekanisme yang sesuai
[18].
5. Hasil
Pada tahap ini menyajikan hasil penelitian yang telah dilakukan dari tahap pertama sampai dengan tahap
keempat.
6. Kesimpulan
Tahap terakhir yaitu membuat kesimpulan sesuai dengan hasil penelitian.

IV. HASIL DAN PEMBAHASAN
Pada bagian ini disajikan Hasil dan Pembahasan terhadap hasil penelitian sebagai berikut:

A. Penilaian Risiko (Risk Assessment)

1) ldentifikasi Risiko (Risk Identification)

Tahap identifikasi risiko dilakukan untuk menemukan dan mendeskripsikan setiap risiko yang kemungkinan
akan muncul dan kemunculannya dapat menghambat atau mengganggu perusahaan, organisasi, maupun in-
stansi dalam mencapai tujuan strategisnya [19]. Tahap ini dilakukan untuk mengidentifikasi aset, kemung-
kinan risiko, serta dampak risiko dalam penggunaan aplikasi E-KohortKIA.

a. ldentifikasi Aset
Identifikasi aset merupakan tahap awal dalam identifikasi risiko, pada tahap ini dilakukan iden-
tifikasi aset-aset yang terkait dengan penggunaan aplikasi ini yang berfokus pada aset data, aset
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perangkat lunak (software), dan aset perangkat keras (hardware). Hasil dari identifikasi aset ini
terdapat pada tabel I.

TABEL |
IDENTIFIKASI ASET

No Aset Sistem Informasi Aset Aplikasi E-KohortKIA
1 Data e  Data pelayanan dan pemeriksaan ibu hamil (Antenatal Care/ANC)
e  Data pelayanan dan pemeriksaan ibu bersalin (Intra Natal Care/INC)
. Data pelayanan dan pemeriksaan ibu dan bayi setelah persalinan dan selama masa nifas
(Postnatal Care/PNC)
2 Software Aplikasi E-KohortKIA
3 Hardware e  Laptop (1 unit)
. Printer (1 unit)
Pada tabel |, terdapat 3 komponen dalam aset sistem informasi, yaitu aset data, aset perangkat
lunak (Software), dan aset perangkat keras (Hardware). Dalam aset data berisi data Antenatal
Care/ANC, Intra Natal Care/INC, dan Postnatal Care/PNC. Sedangkan dalam aset perangkat lu-
nak (Software) terdapat aplikasi E-KohortKIA yang merupakan aplikasi yang saat ini digunakan.
Selanjutnya adalah aset perangkat keras (Hardware) yaitu laptop berjumlah 1 unit bermerek
Lenovo Legion 5i yang memiliki RAM sebesar 16 GB, ruang penyimpanan SSD sebesar 512 GB
dan sistem operasi Windows 11 serta 1 unit printer bermerek Epson yang digunakan untuk men-
goperasionalkan aplikasi E-KohortKIA.
Identifikasi Kemungkinan Risiko
Pada tahap ini, berbagai kemungkinan risiko teridentifikasi berdasarkan faktor alam, faktor
manusia serta faktor sistem dan infrastruktur. Identifikasi kemungkinan risiko didapatkan melalui
wawancara mendalam dan observasi secara langsung terhadap jalannya penggunaan aplikasi. Se-
tiap kemungkinan risiko yang teridentifikasi diberikan kode KR dan hasilnya sebagaimana ter-
dapat pada tabel I1.
TABEL Il
IDENTIFIKASI KEMUNGKINAN RISIKO APLIKASI E-KOHORTKIA
No Faktor Kode Kemungkinan Risiko
1 Alam KR1 Longsor
KR2 Badai
KR3 Gempa Bumi
KR4 Petir
2 Manusia KR5 Penggunaan akses oleh orang yang tidak berwenang
KR6 Kurangnya tenaga untuk mengoperasikan aplikasi
KR7 Kesalahan memasukkan data oleh tenaga puskesmas
KR8 Perangkat keras mengalami pencurian dan perusakan
KR9 Kejahatan pencurian/pengambilan data (Cyber Crime)
KR10 Serangan peretas (Hacker)
KR11 Petugas lupa kata sandi
KR12 Petugas Puskesmas terlambat mengirim data
3 Sistem dan Infrastruktur KR13 | Gangguan oleh virus komputer

KR14 Terlalu panas (Overheat)

KR15 Kelebihan beban (Overload)

KR16 Terputusnya koneksi jaringan internet
KR17 Tidak stabilnya koneksi jaringan internet
KR18 Perangkat keras mengalami kerusakan
KR19 Korupsi data (Data Corrupt)

KR20 Performa aplikasi mengalami penurunan

KR21 Keluar dari aplikasi secara tiba-tiba (Log Out secara tiba-tiba)

Petugas masih mengalami kesulitan memahami desain User Interface
yang ada
KR23 Aliran listrik terputus

KR22
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Pada tabel 11, terlihat jumlah kemungkinan risiko yang teridentifikasi sebanyak 23, dan terban-
yak adalah karena faktor Sistem dan infrastruktur sebanyak 11 kemungkinan risiko, disusul faktor
Manusia sebanyak 8 kemungkinan risiko, dan faktor Alam sebanyak 4 kemungkinan risiko. Ter-
dapat 3 kemungkinan risiko yang teridentifikasi ditemukan pada saat Observasi langsung, yaitu
KR17, KR19, dan KR22, sedangkan 20 kemungkinan risiko lainnya didapatkan melalui wa-
wancara mendalam.

Apabila dibandingkan dengan hasil kedua penelitian sebelumnya, terdapat perbedaan dan per-
samaann, diantaranya jumlah kemungkinan risiko yang teridentifikasi pada penelitian ini lebih
banyak dibandingkan dengan kedua penelitian sebelumnya. Hal ini bisa disebabkan oleh karena
sumber atau teknik pengumpulan data pada kedua penelitian sebelumnya hanya melalui wa-
wancara dan kuisioner, sedangkan data pada penelitian yang dilakukan penulis didapatkan me-
lalui wawancara mendalam dan observasi secara langsung selama 14 hari. Salah satu persamaan
dari hasil penelitian ini adalah ketiga penelitian ini menemukan kemungkinan risiko terbanyak
pada faktor sistem.

Sesuai hasil temuan pada tabel Il di atas, menunjukkan bahwa kemungkinan risiko yang teri-
dentifikasi tidak hanya didapatkan dari informasi yang diberikan oleh pihak yang berhubungan
dengan penggunaan aplikasi ini melalui wawancara (faktor manusia) tetapi juga didapatkan dari
hasil pengamatan/observasi langsung pada saat aplikasi ini digunakan atau dioperasikan oleh
petugas. Implikasi dari temuan ini adalah bahwa identifikasi kemungkinan risiko dari
penggunaan aplikasi serupa dalam suatu sistem informasi, tidak cukup hanya melakukan iden-
tifikasi melalui wawancara dan/atau kuisioner terhadap petugas tetapi juga melalui observasi
langsung pada saat aplikasi digunakan sehingga bisa melihat fenomena baik yang terjadi pada
petugasnya (faktor manusia) maupun pada faktor sistem dan infrastrukturnya.

c. ldentifikasi Dampak Risiko
Tahap terakhir dalam identifikasi risiko adalah identifikasi dampak risiko, di mana dalam
tahap ini dilakukan identifikasi dampak yang akan terjadi atau akibat dari setiap kemungkinan
risiko yang telah diidentifikasi sebelumnya. Hasil identifikasi dampak risiko terdapat pada tabel
1l.
TABEL I
IDENTIFIKASI DAMPAK RISIKO APLIKASI E-KOHORTKIA
No Kode Kemungkinan Risiko Dampak Risiko
1 KR1 Lonasor Seluruh aktivitas instansi mengalami hambatan akibat terjadinya keru-
g sakan infrastruktur
2 KR? Badai Seluruh aktivitas instansi mengalami hambatan akibat terjadinya keru-
sakan infrastruktur terutama infrastruktur jaringan internet
. Terhambatnya seluruh aktivitas instansi akibat terjadinya kerusakan
3 KR3 Gempa Bumi im‘rastruktury ey
4 KR4 Petir Terhambatnya seluruh aktivitas instansi akibat terjadinya kerusakan
infrastruktur terutama jaringan listrik, internet, dan perangkat keras
- Terjadinya perubahan data dan informasi di dalam aplikasi E-
5 KRS Penggunaan akses oleh orang yang tidak berwenang KohortKIA yang dilakukan oleh pihak yang tidak bertanggung jawab
6 KR6 Kurananva tenaga untuk menaonerasikan aplikasi Data yang dimasukkan ke dalam aplikasi mengalami keterlambatan
gny g gop P termasuk terhambatnya pencatatan dan pelaporan data pelayanan KIA
7 KR7 Kesalahan memasukkan data oleh tenaga puskesmas Data yang tersimpan da_llam apl_lkaSI menjadi tidak sesuai dengan data
yang sebenarnya (data tidak valid)
8 KR8 Perangkat keras mengalami pencurian dan perusakan Aktwntas pengisian data_ pelay_anan K_IA menjadi terhambat serta keru-
gian materi yang dialami oleh instansi
Terjadinya penyalahgunaan atau manipulasi data dan informasi oleh
9 KR9 Kejahatan pencurian/pengambilan data (Cyber Crime) pihak lain yang tidak berwenang sehingga merugikan pihak
lain/instansi
Terjadinya gangguan pada sistem sehingga aktivitas penggunaan ap-
10 KR10 | Serangan peretas (Hacker) likasi menjadi terganggu dan kinerja instansi dapat mengalami
penurunan
. Aktivitas pengisian data ke dalam aplikasi serta pencatatan dan
1 KRI11 | Petugas lupa kata sandi pelaporan data pelayanan KIA menjadi terhambat
12 KR12 | Petugas Puskesmas terlambat mengirim data EF;rt?mbaruan data dan pelaporan pelayanan KIA mengalami keterlambat-
Aktivitas instansi menjadi terhambat dikarenakan sistem pada
13 KR13 | Gangguan oleh virus komputer perangkat keras dan perangkat lunak mengalami gangguan atau keru-
sakan
Perangkat keras yang digunakan akan mengalami gangguan atau keru-
14 KR14 | Terlalu panas (Overheat) sakan akibat terjadinya peningkatan suhu yang berlebihan
15 KR15 | Kelebihan beban (Overload) Aplikasi tidak dapat berjalan secara maksimal karena jumlah data yang

dimasukkan melebihi kapasitas
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16

17

18

19

20

21

22

23

KR16

KR17

KR18

KR19

KR20

KR21

KR22

KR23

Terputusnya koneksi jaringan internet
Tidak stabilnya koneksi jaringan internet
Perangkat keras mengalami kerusakan

Korupsi data (Data Corrupt)

Performa aplikasi mengalami penurunan

Keluar dari aplikasi secara tiba-tiba (Log Out secara
tiba-tiba)

Petugas masih mengalami kesulitan memahami desain
User Interface yang ada

Aliran listrik terputus

Petugas tidak dapat mengakses aplikasi E-KohortKIA sehingga aktivi-
tas instansi menjadi terhambat

Aktivitas penggunaan aplikasi E-KohortKIA mengalami gangguan
karena tidak stabilnya jaringan internet

Aplikasi E-KohortKIA tidak dapat digunakan sehingga pengisian data
dan pelaporan pelayanan KIA terhambat

Data yang sudah tersimpan mengalami kerusakan sehingga tidak dapat
dibuka atau ditampilkan secara lengkap dalam aplikasi

Aktivitas pengisian dan pelaporan data pelayanan KIA membutuhkan
waktu yang lebih lama sehingga mengganggu kelancaran aktivitas
instansi

Terputusnya akses ke sistem aplikasi E-KohortKIA secara tiba-tiba
sehingga menghambat aktivitas instansi

Petugas mengalami hambatan dalam menggunakan aplikasi E-
KohortKIA

Aktivitas penggunaan aplikasi E-KohortKIA berhenti secara total se-
hingga pengisian dan pelaporan data pelayanan KIA mengalami ham-
batan

Pada tabel 111, menunjukkan bahwa setiap kemungkinan risiko yang terjadi akan memberikan
dampak yang bisa mengganggu atau menghambat kinerja aplikasi maupun perangkat keras yang
digunakan. Dampak yang terjadi bisa ringan sampai yang berat bahkan bisa berdampak ber-
hentinya secara total aktivitas pengisian, pencatatan, dan pelaporan data pelayanan KIA akibat

aplikasi tidak bekerja dengan baik.

2) Analisis Risiko (Risk Analysis)
Pada tahap ini, analisis risiko dilakukan dengan menggunakan tabel probabilitas yang terdiri dari 5 kriteria
untuk menentukan seberapa sering kemungkinan risiko yang ada akan terjadi selama periode waktu tertentu.
Selain itu juga digunakan tabel dampak yang terdiri dari 5 kriteria untuk mengetahui seberapa besar dampak
yang dihasilkan dari setiap kemungkinan risiko. Selanjutnya dilakukan penilaian risiko yang dibuat berdasar-
kan kriteria probabilitas dan kriteria dampak. Hasil analisis risiko ini akan menjadi masukan yang bermanfaat
bagi evaluasi risiko dan proses pengambilan keputusan terkait penanganan risiko tersebut [20]. Kriteria prob-
abilitas terdapat pada tabel 1V dan kriteria dampak terdapat pada tabel V.

TABEL IV
PROBABILITAS
Nilai Kriteria Deskripsi Waktu
1 Rare Risiko hampir tidak pernah terjadi > 2 tahun
2 Unlikely Risiko jarang terjadi 1-2tahun
3 Possible Risiko kadang terjadi 7 —12 bulan
4 Likely Risiko sering terjadi 4 —6 bulan
5 Certain Risiko hampir selalu terjadi 1-3hbulan

Pada tabel 1V, menunjukkan 5 kriteria probabilitas dengan masing-masing risiko mulai dari risiko hampir
tidak pernah terjadi sampai risiko hampir selalu terjadi dengan menggunakan periode waktu bulan dan tahun.
Periode waktu paling rendah adalah 1 bulan dan periode waktu tertinggi adalah lebih dari 2 tahun dengan
nilai kriteria antara 1-5.

TABEL V
DAMPAK
Nilai Kriteria Deskripsi
1 Insignificant Risiko tidak mengganggu penggunaan aplikasi dan aktivitas instansi
2 Minor Risiko hanya sedikit menghambat penggunaan aplikasi serta aktivitas pada instansi
3 Moderate Risiko cukup banyak menghambat penggunaan aplikasi serta aktivitas pada instansi
4 Major Risiko banyak menghambat penggunaan aplikasi serta aktivitas pada instansi
5 Catastrophic Risiko menyebabkan terhentinya penggunaan aplikasi secara total sehingga menghambat aktivitas pada
instansi
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Pada tabel V, menunjukkan 5 kriteria dampak mulai dari dampak yang tidak mengganggu penggunaan ap-
likasi dan aktivitas instansi sampai pada dampak yang menyebabkan terhentinya penggunaan aplikasi secara
total dan menghambat aktivitas instansi dengan nilai kriteria antara 1-5.

Langkah selanjutnya adalah melakukan penilaian risiko berdasarkan kriteria probabilitas dan kriteria dam-
pak. Hasil penilaian risikonya terdapat pada tabel VI.

TABEL VI
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PENILAIAN RISIKO BERDASARKAN KRITERIA PROBABILITAS DAN DAMPAK

No Kode Kemungkinan Risiko Probabilitas Dampak
1 KR1 Longsor 1 1
2 KR2 Badai 1 2
3 KR3 Gempa Bumi 1 3
4 KR4 Petir 3 2
5 KR5 Penggunaan akses oleh orang yang tidak berwenang 1 2
6 KR6 Kurangnya tenaga untuk mengoperasikan aplikasi 2 3
7 KR7 Kesalahan memasukkan data oleh tenaga puskesmas 4 2
8 KR8 Perangkat keras mengalami pencurian dan perusakan 1 3
9 KR9 Kejahatan pencurian/pengambilan data (Cyber Crime) 1 2
10 KR10 Serangan peretas (Hacker) 1 3
11 KR11 Petugas lupa kata sandi 4 2
12 KR12 Petugas Puskesmas terlambat mengirim data 4 2
13 KR13 Gangguan oleh virus komputer 2 2
14 KR14 Terlalu panas (Overheat) 1 2
15 KR15 Kelebihan beban (Overload) 1 1
16 KR16 Terputusnya koneksi jaringan internet 4 4
17 KR17 Tidak stabilnya koneksi jaringan internet 4 3
18 KR18 Perangkat keras mengalami kerusakan 1 3
19 KR19 Korupsi data (Data Corrupt) 2 2
20 KR20 Performa aplikasi mengalami penurunan 3 2
21 KR21 Keluar dari aplikasi secara tiba-tiba (Log Out secara tiba-tiba) 2 2
22 KR22 Petugas masih mengalami kesulitan memahami desain User Interface yang ada 4 2
23 KR23 Aliran listrik terputus 4 5

3)

Pada tabel VI, menunjukkan kemungkinan risiko yang terjadi dan memiliki tingkat probabilitas yang tinggi
dengan nilai 4 sebanyak 7 kemungkinan risiko antara lain KR7, KR11, KR12, KR16, KR17, KR22, dan
KR23. Sedangkan kemungkinan risiko yang memiliki dampak terbesar dengan nilai 4 dan 5 sebanyak 3
kemungkinan risiko antara lain KR9, KR16, dan KR23. Berdasarkan nilai probabilitas dan nilai dampak ter-
sebut, terlihat bahwa KR16 dan KR23 akan memberikan risiko dan dampak yang besar sehingga kemung-
kinan akan menyebabkan gangguan terhadap kelancaran penggunaan aplikasi ini.

Evaluasi Risiko (Risk Evaluation)

Tahap terakhir dari tahap Penilaian risiko adalah tahap evaluasi risiko yang dilakukan untuk menentukan
tingkat atau level risiko dan tingkat keparahan risiko (Severity). Untuk menentukan level risiko, digunakan
matriks risiko 5x5 dengan mempertimbangkan kriteria probabilitas terhadap kriteria dampak. Level risiko
didapatkan dengan menggunakan rumus nilai numerik probabilitas dikalikan nilai numerik dampak. Selanjut-
nya ditetapkan 3 level risiko yaitu level rendah (low), level sedang (medium), dan level tinggi (high) dengan
kriteria sebagai berikut:

a. Nilai1-4 : Level rendah (low)
b. Nilai5-12 : Level sedang (medium)
c. Nilai 13-25 : Level tinggi (high)

Selanjutnya untuk menentukan tingkat keparahan risiko (Severity) digunakan rumus, Severity sama dengan
nilai numerik level risiko dibagi nilai numerik probabilitas. Tingkat keparahan risiko diberi peringkat nilai an-
tara 1-5 sebagai berikut:

a. Nilai 1 : Tingkat keparahan dan risiko sangat kecil

b. Nilai 2 : Tingkat keparahan rendah, risikonya tidak signifikan dan dapat dikelola dengan
prosedur rutin

c. Nilai 3 : Tingkat keparahan sedang, risikonya signifikan namun dapat dikelola dengan kontrol
atau perlakuan tambahan

d. Nilai4 : Tingkat keparahan tinggi, risikonya besar dan memerlukan perhatian dan tindakan
segera
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e. Nilai5 : Tingkat keparahan maksimum, risikonya sangat besar dan perlu diatasi dengan tinda-
kan segera

Matriks level risiko terdapat pada tabel VII.

TABEL VII
MATRIKS LEVEL RISIKO

Certain 5 Sedang 5 Sedang 10
é Likely 4 Rendah 4 Sedang 8 Sedang 12
g Possible 3 Rendah 3 Sedang 6 Sedang 9 Sedang 12
£ Unlikely 2 Rendah 2 Rendah 4 Sedang 6 Sedang 8 Sedang 10

Rare 1 Rendah 1 Rendah 2 Rendah 3 Rendah 4 Sedang 5

1 2 3 4 5
Dampak Insignificant Minor Moderate Major Catastrophic

Pada tabel VII, dengan menggunakan matriks risiko 5x5 dan dengan mempertimbangkan Kriteria probabili-
tas dan kriteria dampak memberikan hasil kemungkinan risiko dengan nilai antara 1-4 berada pada level ren-
dah, nilai antara 5-12 berada pada level sedang, sedangkan nilai antara 15-25 berada pada level tinggi.

Setelah menetapkan level risiko berdasarkan kriteria nilai, selanjutnya kode dari setiap kemungkinan risiko
(KR) yang telah teridentifikasi sebelumnya dimasukkan ke dalam matriks level risiko dan dikelompokkan
sesuai dengan kriteria yang telah ditetapkan. Hasilnya terdapat pada tabel VIII.

TABEL VIII
MATRIKS LEVEL RISIKO BERDASARKAN KRITERIA PROBABILITAS DAN DAMPAK

Certain 5
Likely 4 KR7 KR17
KR11
KR12
P KR22
= Possible 3 KR4
5 KR20
8 Unlikely 2 KR13 KR6
a KR19
KR21
Rare 1 KR1 KR2 KR3 KR16
KR15 KR5 KR8
KR9 KR10
KR14 KR18
1 2 3 4 5
Dampak Insignificant Minor Moderate Major Catastrophic

Pada tabel VIII berdasarkan matriks risiko 5x5 dan dengan melihat level risiko, menunjukkan bahwa KR16
dan KR23 berada pada level tinggi sedangkan yang lainnya berada pada level sedang dan level rendah.

Tahap selanjutnya adalah membuat urutan level dari setiap kemungkinan risiko, dimana kode dari setiap
kemungkinan risiko akan dikelompokkan dan diurutkan menurut level risikonya, mulai dari level tinggi hing-
ga level rendah. Hasil dari pengelompokan kemungkinan risiko tersebut terdapat pada tabel IX.

TABEL IX
PENGELOMPOKAN KEMUNGKINAN RISIKO MENURUT LEVEL RISIKONYA
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No Kode Kemungkinan Risiko Probabilitas Dampak Nilai Level

1 KR16 Terputusnya koneksi jaringan internet

2 KR23 Aliran listrik terputus

3 KR4 Petir 3 2 6 Sedang
4 KR6 Kurangnya tenaga untuk mengoperasikan aplikasi 2 3 6 Sedang
5 KR7 Kesalahan memasukkan data oleh tenaga puskesmas 4 2 8 Sedang
6 KR11 Petugas lupa kata sandi 4 2 8 Sedang
7 KR12 Petugas Puskesmas terlambat mengirim data 4 2 8 Sedang
8 KR17 Tidak stabilnya koneksi jaringan internet 4 3 12 Sedang
9 KR20 Performa aplikasi mengalami penurunan 3 2 6 Sedang

Petugas masih mengalami kesulitan memahami desain

10 KR22 User Interface yang ada i e & SEaky
11 KR1 Longsor 1 1 1 Rendah
12 KR2 Badai 1 2 2 Rendah
13 KR3 Gempa bumi 1 3 3 Rendah
14 KR5 Penggunaan akses oleh orang yang tidak berwenang 1 2 2 Rendah
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15 KR8 Perangkat keras mengalami pencurian dan perusakan 1 3] 8 Rendah
16 KR9 Kejahatan pencurian/pengambilan data (Cyber Crime) 1 2 2 Rendah
17 KR10 Serangan peretas (Hacker) 1 8 3 Rendah
18 KR13 Gangguan oleh virus komputer 2 2 4 Rendah
19 KR14 Terlalu panas (Overheat) 1 2 2 Rendah
20 KR15 Kelebihan beban (Overload) 1 1 1 Rendah
21 KR18 Perangkat keras mengalami kerusakan 1 3 3 Rendah
22 KR19 Korupsi data (Data Corrupt) 2 2 4 Rendah
23 KR21 :?sall;]ar dari aplikasi secara tiba-tiba (Log Out secara tiba- 2 2 4 Rendah

Pada tabel 1X, menunjukkan bahwa dari 23 kemungkinan risiko tersebut terdapat 13 kemungkinan risiko be-
rada pada level rendah, 8 kemungkinan risiko berada pada level sedang, dan 2 kemungkinan risiko berada pa-
da level tinggi. Kemungkinan risiko yang berada pada level rendah, sebagian besar berasal dari faktor sistem
dan infrastruktur, selebihnya berasal dari faktor manusia dan faktor alam. Selanjutnya kemungkinan risiko
yang berada pada level sedang, sebagian besar berasal dari faktor manusia dan sebagian kecil berasal dari
faktor sistem dan infrastruktur, serta faktor alam. Sedangkan kemungkinan risiko yang berada pada level ting-
gi, seluruhnya berasal dari faktor sistem dan infrastruktur.

Selanjutnya tingkat keparahan risiko (Severity) dari setiap kemungkinan risiko yang teridentifikasi dapat
dilihat pada tabel X.

TABEL X
TINGKAT KEPARAHAN RISIKO (SEVERITY)
No Kode Kemungkinan Risiko N'Iaégilzgkat Probabilitas | Severity
1 KR16 Terputusnya koneksi jaringan internet
2 KR23 Aliran listrik terputus
3 KR4 Petir 6 3 2
4 KR6 Kurangnya tenaga untuk mengoperasikan aplikasi 6 2 3
5 KR7 Kesalahan memasukkan data oleh tenaga puskesmas 8 4 2
6 KR11 Petugas lupa kata sandi 8 4 2
7 KR12 Petugas Puskesmas terlambat mengirim data 8 4 2
8 KR17 Tidak stabilnya koneksi jaringan internet 12 4 3
9 KR20 Performa aplikasi mengalami penurunan 6 3 2
10 KR22 Petugas masih mengalami kesulitan memahami desain 8 4 2
User Interface yang ada
11 KR1 Longsor 1 1 1
12 KR2 Badai 2 1 2
13 KR3 Gempa bumi 3 1 3
14 KR5 Penggunaan akses oleh orang yang tidak berwenang 2 1 2
15 KR8 Perangkat keras mengalami pencurian dan perusakan 3 1 3
16 KR9 Kejahatan pencurian/pengambilan data (Cyber Crime) 2 1 2
17 KR10 Serangan peretas (Hacker) 3 1 3
18 KR13 Gangguan oleh virus komputer 4 2 2
19 KR14 Terlalu panas (Overheat) 2 1 2
20 KR15 Kelebihan beban (Overload) 1 1 1
21 KR18 Perangkat keras mengalami kerusakan 3 1 3
22 KR19 Korupsi data (Data Corrupt) 4 2 2
23 KR21 Et?all;lar dari aplikasi secara tiba-tiba (Log Out secara tiba- 4 2 2

Pada tabel X, menunjukkan bahwa dari 23 kemungkinan risiko yang teridentifikasi, terdapat 2 kemungkinan
risiko yang memiliki tingkat keparahan risiko sangat kecil, 13 kemungkinan risiko memiliki tingkat keparahan
risiko rendah, 6 kemungkinan risiko memiliki tingkat keparahan risiko sedang, 1 kemungkinan risiko mem-
iliki tingkat keparahan risiko tinggi, dan 1 kemungkinan risiko memiliki tingkat keparahan risiko maksimum.
Apabila dihubungkan dengan data pada tabel IX sebelumnya, maka terlihat bahwa semua kemungkinan risiko
yang berada pada level tinggi memiliki tingkat keparahan risiko yang tinggi bahkan maksimum. Demikian pu-
la sebagian besar kemungkinan risiko pada level rendah memiliki tingkat keparahan risiko rendah, tetapi se-
baliknya terdapat sebagian besar kemungkinan risiko yang berada pada level sedang justru memiliki tingkat
keparahan risiko yang rendah.

Dengan adanya tingkat keparahan risiko yang berbeda-beda ini, maka potensi dampak dari setiap kemung-
kinan risiko terhadap kinerja aplikasi ini juga akan berbeda-beda. Semakin tinggi tingkat keparahan risikonya
maka semakin besar pula potensi dampaknya untuk menyebabkan gangguan atau hambatan terhadap kinerja
aplikasi. Tingkat keparahan risiko dan potensi dampak terbesar menyebabkan gangguan atau hambatan ter-
hadap kinerja aplikasi ini adalah KR23 yaitu aliran listrik terputus dan KR16 yaitu terputusnya koneksi jarin-
gan internet, sedangkan yang memiliki tingkat keparahan risiko dan potensi dampak terkecil menyebabkan
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gangguan atau hambatan terhadap kinerja aplikasi adalah KR1 yaitu longsor dan KR15 yaitu kelebihan beban
(Overload).

Implikasi dari hasil penelitian ini adalah bahwa level risiko dari setiap kemungkinan risiko tidak selalu ber-
banding lurus dengan tingkat keparahan risiko. Implikasi lain dari temuan ini adalah bahwa setiap kemung-
kinan risiko yang teridentifikasi dari penggunaan aplikasi serupa berpotensi menyebabkan gangguan atau
hambatan terhadap kinerja aplikasi dimana besarnya potensi dampak yang ditimbulkan tergantung pada ting-
kat keparahan risiko dari setiap kemungkinan risiko tersebut. Oleh karena itu, pada penggunaan aplikasi se-
rupa perlu melakukan analisis manajemen risiko, menggunakan sumber daya manusia yang terlatih,
menggunakan sistem dan infrastruktur yang memiliki kualitas yang baik dan stabil, serta melakukan antisipasi
terhadap fenomena alam yang bisa mempengaruhi kinerja aplikasi. Dengan demikian maka perlakuan atau
mitigasi risiko telah dilakukan dari sejak dini sehingga berbagai kemungkinan risiko yang akan terjadi bisa
diminimalisir sehingga kinerja aplikasi yang digunakan tetap terjaga.

B. Perlakuan Risiko (Risk Treatment)

Setelah melalui tahapan Penilaian risiko, maka tahapan selanjutnya dan terakhir adalah tahapan Perlakuan risi-
ko. Pada tahapan ini, diberikan usulan tindakan terhadap setiap kemungkinan risiko yang teridentifikasi pada
penggunaan aplikasi E-KohortKIA dan hasilnya terdapat pada tabel XI.

TABEL XI
PERLAKUAN ATAU TINDAKAN RISIKO

No Kode Kemungkinan Risiko Level Perlakuan Risiko

1 KR16 Terputusnya koneksi jaringan internet a.  Melaporkan kepada pihak ISP (Internet
Service Provider) yang digunakan perihal
sering terputusnya koneksi jaringan inter-
net

b.  Jika kondisi seperti ini terus berlanjut dan
tidak ada perbaikan kualitas koneksi jarin-
gan internet, maka perlu dipertimbangkan
untuk mengganti ISP

a.  Menggunakan Uninterruptible Power
Supply (UPS) yang dapat menyimpan
daya dan bisa menjadi daya cadangan
listrik sehingga saat aliran listrik terputus
atau padam aplikasi dan perangkat keras
masih bisa digunakan dengan memenfaat-
kan daya listrik yang tersimpan dalam
UPS

b.  Menyiapkan genset yang dapat digunakan
pada saat terjadi pemadaman listrik dari
PLN

Memasang alat penangkal petir pada atap atau puncak

bangunan kantor Dinas Kesehatan Kabupaten Timor

Tengah Selatan

4 KR6 Kurangnya tenaga untuk mengoperasikan aplikasi Sedang Tenaga kesehatan dalam mengoperasikan aplikasi E-

KohortKIA perlu ditambah sehingga kinerja instansi

semakin optimal

5 KR7 Kesalahan memasukkan data oleh tenaga puskesmas Sedang a.  Perlu ketelitian dari tenaga kesehatan di

Puskesmas pada saat melakukan pengisian

data untuk menghindari berbagai kesala-
han

b.  Perlu peningkatan keterampilan pengisian

data ke dalam aplikasi bagi tenaga pusk-

esmas yang sering melakukan kesalahan

6 KR11 Petugas lupa kata sandi Sedang Selalu mencatat kata sandi yang sudah dibuat dalam

suatu catatan yang tidak diketahui oleh orang lain

selain petugas yang berwenang itu sendiri

7 KR12 Petugas Puskesmas terlambat mengirim data Sedang a.  Dinas Kesehatan perlu menetapkan jadwal

pengiriman data dari setiap puskesmas

b. Perlu adanya pemberitahuan sebagai

pengingat terkait jadwal pengiriman data

8 KR17 Tidak stabilnya koneksi jaringan internet Sedang a.  Menggunakan alat penguat sinyal internet

b.  Jika kondisi seperti ini terus berlanjut dan

tidak ada perbaikan kualitas koneksi jarin-

gan internet, maka perlu dipertimbangkan
untuk mengganti ISP

9 KR20 Performa aplikasi mengalami penurunan Sedang a.  Memasang antivirus yang terpercaya dan

berkualitas serta melakukan pemindaian

(scanning) secara berkala

b.  Secara rutin melakukan pembersihan file

sampah yang ada dalam laptop agar terse-

dia ruang penyimpanan yang cukup

2 KR23 Aliran listrik terputus

3 KR4 Petir
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10 KR22 Petugas masih mengalami kesulitan memahami desain Sedang Petugas perlu meningkatkan pengetahuan terkait User
User Interface yang ada Interface aplikasi dengan mempelajari buku manual
atau melihat video tutorial yang ada
11 KR1 Longsor Rendah Meletakkan perangkat keras dalam ruangan yang
aman dan tidak berpotensi mengalami longsor
12 KR2 Badai Rendah Meletakkan perangkat keras pada tempat dengan
struktur bangunan yang kuat baik dinding maupun
atapnya
13 KR3 Gempa bumi Rendah a.  Meletakkan perangkat keras pada tempat
yang memiliki struktur bangunan yang
kuat

b.  Perangkat keras ditempatkan pada tempat
yang tahan goncangan

14 KR5 Penggunaan akses oleh orang yang tidak berwenang Rendah a.  Selalu melakukan penggantian kata sandi
secara berkala dan hanya diketahui oleh
petugas yang berwenang agar keamanan
tetap terjaga

b. Tidak memperkenankan orang lain
menggunakan perangkat aplikasi yang ada

15 KR8 Perangkat keras mengalami pencurian dan perusakan Rendah a.  Memasang sistem pengaman seperti
CCTV di ruangan dimana perangkat keras
aplikasi ditempatkan

b.  Tidak menggunakan perangkat keras ap-
likasi yang ada untuk digunakan di luar
aktivitas yang tidak berhubungan dengan
penggunaan aplikasi E-KohortKIA untuk
kegiatan pencatatan dan pelaporan data
pelayanan KIA

16 KR9 Kejahatan pencurian/pengambilan data (Cyber Crime) Rendah a.  Memasang firewall sebagai sistem kea-
manan tambahan yang berfungsi
mencegah masuknya jaringan yang diang-
gap berbahaya

b.  Kata sandi secara berkala diganti agar tid-
ak mudah diakses oleh orang lain

17 KR10 Serangan peretas (Hacker) Rendah a.  Memasang firewall sebagai sistem kea-
manan tambahan yang berfungsi
mencegah masuknya jaringan yang diang-
gap berbahaya

b.  Kata sandi secara berkala diganti agar tid-
ak mudah diakses oleh orang lain

18 KR13 Gangguan oleh virus komputer Rendah Memasang antivirus yang terpercaya dan berkualitas

serta melakukan pemindaian (scanning) terhadap

laptop dengan antivirus secara berkala

19 KR14 Terlalu panas (Overheat) Rendah a.  Mengistirahatkan penggunaan laptop un-
tuk sementara waktu sampai suhu dalam
laptop menurun

b.  Memasang pendingin (cooler) pada laptop

20 KR15 Kelebihan beban (Overload) Rendah a.  Menambah kapasitas memori penyim-
panan pada laptop

b.  Selalu melakukan pengecekan kapasitas
memori penyimpan pada laptop

c.  Secara rutin membersihkan file sampah
yang ada pada laptop

21 KR18 Perangkat keras mengalami kerusakan Rendah Memperbaiki perangkat keras yang rusak dan bila
perlu diganti dengan perangkat keras yang baru
22 KR19 Korupsi data (Data Corrupt) Rendah a.  Selalu menutup aplikasi secara baik dan
benar sesuai dengan prosedur yang seha-
rusnya

b.  Membersihkan harddisk laptop secara ru-
tin dari kemungkinan terkena virus
¢.  Mematikan laptop yang digunakan secara

sempurna
23 KR21 Keluar dari aplikasi secara tiba-tiba (Log Out secara Rendah a.  Membersihan file sampah yang ada dalam
tiba-tiba) laptop agar tersedia ruang penyimpanan
yang cukup

b.  Selalu menjaga agar kapasitas memori
penyimpanan pada laptop

Pada tabel XI, berisi usulan terkait berbagai perlakuan terhadap setiap kemungkinan risiko yang bisa menjadi
rekomendasi kepada pengguna/Dinas Kesehatan Kabupaten Timor Tengah Selatan sebagai saran untuk dapat
digunakan dalam mencegah atau meminimalisir terjadinya setiap kemungkinan risiko sehingga penggunaan ap-
likasi E-KohortKIA dapat berjalan secara optimal dan kinerja instansi tidak mengalami hambatan bahkan lebih
baik.
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V. KESIMPULAN

Hasil yang didapatkan dari penelitian ini menunjukkan bahwa terdapat 23 kemungkinan risiko yang teridentif-
ikasi dan yang terbanyak adalah karena faktor sistem dan infrastruktur sebanyak 11 kemungkinan risiko, selan-
jutnya faktor manusia sebanyak 8 kemungkinan risiko, dan faktor alam sebanyak 4 kemungkinan risiko. Dari 23
kemungkinan risiko tersebut, 13 kemungkinan risiko berada pada level rendah, 8 kemungkinan risiko berada
pada level sedang, dan 2 kemungkinan risiko berada pada level tinggi.

Kemungkinan risiko yang teridentifikasi pada penelitian ini memiliki tingkat keparahan risiko yang berbeda-
beda. Tingkat keparahan risiko terbesar (maksimum) terdapat pada KR23 yaitu aliran listrik terputus, selanjut-
nya tingkat keparahan risiko tinggi terdapat pada KR16 yaitu terputusnya koneksi jaringan internet. Kedua
kemungkinan risiko tersebut memiliki tingkat keparahan risiko dan potensi dampak terbesar sehingga sangat
potensial mengganggu atau menghambat bahkan menghentikan kinerja aplikasi E-KohortKIA, sedangkan yang
memiliki tingkat keparahan risiko dan potensi dampak terkecil menyebabkan gangguan atau hambatan terhadap
kinerja aplikasi ini adalah KR1 yaitu longsor dan KR15 yaitu kelebihan beban (overload).

Unsur kebaruan dalam penelitian ini dan tidak terdapat pada kedua penelitian sebelumnya adalah teknik
pengumpulan data yang dilakukan melalui observasi secara langsung. Berdasarkan hasil observasi secara lang-
sung selama 14 hari pada saat penggunaan aplikasi oleh tenaga kesehatan, ditemukan 3 kemungkinan risiko yaitu
2 kemungkinan risiko level sedang (medium risk) dan 1 kemungkinan risiko level rendah (low risk).

Terdapat perbedaan jumlah kemungkinan risiko yang ditemukan pada hasil penelitian ini dengan jumlah
kemungkinan risiko yang ditemukan pada kedua hasil penelitian sebelumnya, dimana hasil penelitian oleh Ryan
Haryo Pangestu menemukan 14 kemungkinan risiko, Gery Gerald Moleong menemukan 19 kemungkinan risiko,
sedangkan pada penelitian ini ditemukan 23 kemungkinan risiko.

Salah satu keterbatasan dalam penelitian ini adalah jumlah sampel yang digunakan hanya satu kabupaten yaitu
Kabupaten Timor Tengah Selatan, oleh karena itu hasil yang ditemukan pada penelitian ini tidak bisa digenerali-
sasi untuk semua kabupaten di Indonesia yang menggunakan aplikasi yang sama yaitu aplikasi E-KohortKIA.
Akan tetapi hasil yang ditemukan ini bisa menjadi informasi awal atau masukan untuk penelitian selanjutnya
terkait dengan aplikasi ini atau aplikasi serupa lainnya. Oleh karena itu disampaikan usul/saran agar kedepan
dapat dilakukan penelitian lanjutan dengan menggunakan sampel yang lebih banyak berasal dari berbagai kabu-
paten/kota baik secara provinsi maupun secara nasional, selain itu perlu dilakukan penelitian lanjutan untuk
melihat korelasi antara level risiko dari setiap kemungkinan risiko dengan tingkat keparahan risiko mengingat
aplikasi E-KohortKIA ini baru digunakan di Puskesmas dan Dinas Kesehatan di seluruh Indonesia pada tahun
2021/2022.
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